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PC CADDIE

PC CADDIE AG | Bachtelweg 3 | CH 6048 Horw/Luzern

An unsere Kunden mit einem PC CADDIE Fon +41 41 5110600
Kassensystem und bestellter Fax +41 41 5110699
Technischen Sicherungseinrichtung (TSE) Web  www.pccaddie.com

31. Marz 2021

Betreff: Stellungnahme Kassenhersteller zur fehlenden Zertifizierung des TSE-Herstellers fiskaly

Sehr geehrte Damen und Herren,

Dieses Schreiben dient als Anlage flr Antrage nach § 148 AO und soll die unbillige sachliche Harte
begrinden und aufzeigen durch welche MalRnahmen einerseits die Umsetzung der KassenSichV bereits
vorgenommen wurde und andererseits die technische MalBnahmen dokumentieren, die das
Kassensystem gemal} aktueller Regelungen der GoBD sicher stellt.

Als KASSENHERSTELLER haben wir gesetzeskonform gehandelt und seit Bekanntgabe der KassenSichV
die ordnungsgemale Umsetzung verfolgt. Wir haben uns ausschliel3lich fir den Einsatz einer Cloud TSE
fir unsere Kassensysteme durch das hohere Schutzniveaus und die Transparenz ohne
Einflussmoglichkeit des Steuerpflichtigen entschieden. Zudem ermdéglicht uns die Nutzung einer Cloud
TSE einen nachhaltigen Support. Wir haben alle TSE-Installationen bis zum 31.3.2021 fristgerecht
vorgenommen. Die verzdgerte Zertifizierung unseres TSE-Cloud Partners fiskaly durch das Bundesamt
far Sicherheit in der Informationstechnik (BSI) Uber den 31.3.2021 hinaus fuhrt nun zu der
Notwendigkeit eines Antrags zur Verlangerung der Frist zur vollstdndigen Implementierung einer
Cloud-TSE durch Sie als unseren Kunden.

Ungeachtet der ausstehenden Zertifizierung der Cloud-TSE der Firma fiskaly entsprechen unsere
Kassensysteme den gtltigen rechtlichen Regelungen der GoBD, ndhere Informationen und eine
Verfahrensdokumentation finden Sie hier:
https://doku.pccaddie.net/doku.php?id=de:umsaetze:kassenrichtlinien_d:kassenrichtlinien_d

PC CADDIE AG Verwaltungsrat Fon +41 415110600
Bachtelweg 3 | 6048 Horw | Schweiz Benedikt Schmedding (Président) Fax +41 415110699
UID CHE-105.347.983 HR/MWST Marc Spangenberger Mail info@pccaddie.com
USt-IdNr. DE 813580086 Web www.pccaddie.com
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Bisherige und weitere Schritte zur Umsetzung der KassenSichV:

Datum Ereignis

Juli 2019 Beginn Umsetzung der KassenSichV

Marz2020 Evaluation der Anbieter

Juni 2020 Entscheidung fur die fiskali Cloud TSE

August 2020 Vertragsunterzeichnung

Juni 2020 Start des Integrationsprozesses

September 2020 | Abschluss des Integrationsprozesses und Ubergang in die Testphase
Oktober 2020 Abschluss der Testphase

Dezember 2020 Start des Rollouts mit Steuerpflichtigen

Marz 2021 Abschluss des Rollouts mit den Steuerpflichtigen. Notiz auf den Belegen:

JNicht zertifizierte TSE”

Roll-Out-Plan nach Zertifizierung von Fiskaly durch das BSI

Status: April 2021
gemald

1) CSPL Komponente ist final zertifiziert.
2) SMAERS Zertifizierungsprozess ist abgeschlossen, offizielle Bestatigung folgt

Information zeitnah

Fiskaly 3) TR Abschluss: in Bearbeitung mit dem Bundesamt fur Sicherheit in der
Informationstechnik

Nach Upgrade Integration der V2 APl von fiskaly, Bereitstellung des Updates fur die

Zertifizierung: Nutzer der PC CADDIE Kassensysteme

PLUS 2 Wochen

Nach Upgrade V2
API: PLUS 8 Tage

Kommunikation auf Aufforderung der Nutzer zum Update, damit Herstellung
der vollumfanglich zertifzierten TSE.

Entnahme der Information ,Cloud-TSE nicht vollstandig zertifziert” von den
Druck-Belegen.
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Wie aus diesem Dokument ersichtlich haben wir als KASSENHERSTELLER alle Voraussetzungen der
KassenSichV umgesetzt. Alle unsere Kunden mit Kassensystemen haben die TSE der Firma fiskaly
installiert, auf den Belegen wird die Information ,Nicht zertifizierte TSE" gedruckt. Sobald die
Zertifizierung von fiskaly abgeschlossen ist, welche im April nach Angaben des Herstellers folgt, werden
wir diesen Vermerk entfernen.

Zusammenfassend mochten wir festhalten, dass sich aufgrund der o.g. Ausfiihrungen der verzdgerten
Zertifizierung der Firma fiskaly durch das BSI eine unbillige sachliche Harte ergibt und auBerdem die
Besteuerung in keiner Weise gefahrdet wird. Samtliche Daten aus dem Kassensystem werden
manipulationssicher festgeschrieben und sind im Rahmen des DSFinV-K exportierbar.

Herzlichen Dank.

Freundliche Grisse

Mar'cSp genbeyger



Zertifikat

fiskaly GmbH
Stutterheimstrale 16—18/2/20e, 1150 Wien

fiskaly 5

Die Gultigkeit dieses CIS-Zertifikates wird durch jahrliche
Uberwachungsaudits und dreijahrige Verlangerungsaudits
aufrechterhalten.

Dieses CIS-Zertifikat bestatigt die Anwendung und
Weiterentwicklung eines

INFORMATIONSSICHERHEITS-
MANAGEMENTSYSTEMS

entsprechend den Forderungen der
ISO 27001:2013

Registrier-Nummer: [-00548/0
Erstausstellung: 10.03.2021
Giiltig bis: 10.03.2024
Wien, am 10.03.2021

CIS — Certification & Information Security Services GmbH

itierun,
et 9 4y,
RS St

Unterschrift aus Sicherheitsgrinden entfernt

Klaus Veselko
Geschéftsfihrer
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Bundesamt
fur Sicherheit in der
Informationstechnik

Bundesamt filr Sicherheit in der Informationstechnik Fritz Bollmann
Postfach 20 03 63, 53133 Bonn
HAUSANSCHRIFT
Bundesamt fiir Sicherheit in
fiskaly GmbH der Informationstechnik
Herr Patrick Gaubatz Godesberger Allee 185-189
Stutterheimstraf3e 16-18/2/20e 53175 Bonn
1150 Wien ‘ POSTANSCHRIFT
s ; : Postfach 20 03 63
Osterreich 531553 Bofi
1eL  +49(0) 228 99 9582-5689
Fax +49(0) 228 99 10 9582-5689
i Zertdokus@bsi.bund.de
Betreff: Zertifizierung von fiskaly Cloud Crypto Service Provider https://www.bsi.bund.de
1.0.0 : ;

Bezug: Zertifizierungsantrag vom 7. Mai 2020
Aktenzeichen: SZ 22-720-01-00

Datum: 29. Mai 2020
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Sehr geehrter Herr Gaubatz,

hiermit bestitige ich den Eingang Ihres Zertifizierungsantrags fiir 0. g. Produkt
(Eingangsdatum 8. Mai 2020).

Die Antragsdaten und Anlagen sind Vollstéindig.. Offizielles Antragsdatum ist der 29. Mai 202Q.
Das Zertifizierungsverfahren trégt die Zertifizierungskennung
BSI-DSZ-CC-1153,
die ich bei Schriftwechsel anzugeben bitte.
Die Evaluierung fiihrt entsprechend Ihren Angaben die Priifstelle
SRC S.ecurity Research & Consulting GmbH

Emil-Nolde-Strafie 7
53113 Bonn

durch.

ZUSTELL- UND LIEFERANSCHRIFT: Bundesamt fiir Sicherheit in der Informationstechnik, Godesberger Allee 185-189, 53175 Bonn
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Fiir die Priifbegleitung des BSI steht Thnen als Ansprechpartner

Gereon Schomber (Telefon: (0228) 9582 — 6367, E-Mail: g‘ ereon.schomber(@bsi.bund.de)
zur Ve'rﬁigung.

Mit freundlichen Griiflen
Im Auftrag

%//'

Fritz Bollmann




Fiskaly Germany GmbH

Zeilweg 42 ‘3

60439 Frankfurt am Main fiskaly

Betreff: Stellungnahme fiskaly zur verzogerten Zertifizierung

25.03.2021
Sehr geehrte Damen und Herren!

Dieses Schreiben dient als Anlage fir etwaige Antrdge nach § 148 AO und soll die
Verzogerungen hinsichtlich der finalen Zertifizierung der fiskaly Cloud TSE dokumentieren.
Dazu wird im ersten Teil die Historie des fiskaly-Zertifizierungsprozesses dargelegt um
nachfolgend die Griinde fir die aktuelle Verzégerung der Zertifizierung zu erldutern.

Timeline bisherige Zertifizierungsschritte:

Datum Ereignis

12.2016 Gesetz zum “Schutz vor Manipulationen an digitalen
Grundaufzeichnungen” tritt in Kraft.

07.2018 fiskaly analysiert das SMAERS Schutzprofil 0.6.0 hinsichtlich
Cloud-Umsetzung; Prototypentwicklung fir Cloud-TSE beginnt.

12.2018 Erste Abstimmungen zwischen dem BSI und fiskaly.

04.2019 Das BSI veroffentlicht das SMAERS Schutzprofil 0.7.5.

04.2019 fiskaly veroffentlicht - als erster Anbieter - eine funktionsfahige
Cloud-TSE.

08.2019 Einreichung Zertifizierungsantrag fiskaly SMAERS.

11.2019 BSI veroffentlicht das SMAERS Schutzprofil 0.8.0.

11.2019 Offizielle Erteilung der Zertifizierungs-ID fir fiskaly SMAERS durch das
BSI. Lésungsvorschlag von fiskaly wird dadurch vom BSI formal als
zertifizierbar anerkannt.

11.2019 Datierung des Schutzprofils fur netzwerkfahige CSP-L (essentielle
Komponente einer Cloud-TSE). Erst mit dem CSP-L wird eine
Cloud-TSE Umsetzung maglich.

11.2019 Nach internen Analysen und Gesprachen mit dem BSI und SRC wurde
der gemeinsame Konsens erreicht, dass auch das SMAERS
Schutzprofil 0.8.0 nicht cloud-qualifiziert ist.

page 1 of 3
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03.2020 SMAERS Schutzprofil 0.9.1 wird fiskaly vom BSI zur Verfugung gestellt.

04.2020 Telefonkonferenz von Cloud-TSE Herstellern und dem BSI. Dabei wurde
mitgeteilt, dass der Entwicklungsfortschritt der CSP-L Hersteller als
kritisch betrachtet wird (Analyse des BSI Feedback).

05.2020 Offizielle Erteilung der Zertifizierungs-ID fir fiskaly CSP-L durch das BSI
(ursprunglich war ein Zukauf von Utimaco geplant).

06.2020 SMAERS Schutzprofil 0.9.3 wird fiskaly vom BSI zur Verfligung gestellt.
(Die Schutzprofile der Version 0.9.1 und héher enthalten auch
wesentliche Lésungsvorschlage von fiskaly),

07.2020 Zertifizierung und Publikation des Schutzprofils SMAERS 1.0
Hierin werden erstmalig Anforderungen an den Umgebungsschutz
erwahnt. Diese Anforderungen fiihrten in der Folge zur
Verzagerung des Zertifizierungsverfahrens.

09.2020 Urspringlich geplantes Zertifizierungsdatum.

11.2020 Weitere Anforderungen durch das BSI. Diese abermaligen
Veroffentlichungen hatten weitere Auswirkungen auf das
Zertifizierungsverfahren.

02.2021 Abschluss der fiskaly TSE CSPL Zertifizierung.

03.2021 Finale Abgabe aller zur Zertifizierung notwendigen Komponenten.

xx.2021 Abschluss der finalen und vollstandigen Zertifizierung der fiskaly Cloud
TSE. Aufgrund der Erfahrungen im Abschluss der CSPL Zertifizierung
gehen wir aktuell vom Projektabschluss im (Marz) aus.

04.-09.2021 | Umsetzung Umgebungsschutz, Integration vollstandig zertifizierte TSE,
Durchfiihrung von Tests, RollOut.

Ausfiihrungen hinsichtlich der Verzégerung der Zertifizierung

Einleitend wirden wir hier gerne auf die fundierten Ausfuhrungen verschiedener
Handelsverbande (“2021-005 6er Schreiben an die Bundeslander zu Problemen bei der
cloudbasierten TSE Anlage 2 BT”) verweisen:

Das BSI hat am 28. Juli 2020 das Schutzprofil SMAERS 1.0 vorgestellt. Darin wird unter den
moglichen Bedrohungen der TSE erstmals der Nutzer der TSE explizit als potenzieller
Angreifer der TSE angesehen (Kapitel 3.2, Application Note 1). Deshalb finden sich in den
Kapiteln 6.2.1 ,Assurance Refinements* und 6.3.3 ,Security Assurance Requirements
Rationale® Forderungen nach einer ,guidance documentation®, welche durch die Hersteller
zu liefern ist. Dies ist ein vom TSE Hersteller zu erstellendes Umgebungsschutzkonzept,

page 2 of 3
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welches vom Anwender d.h. dem steuerpflichtigen Unternehmen erfullt bzw. umgesetzt
werden muss. Im ergadnzenden Dokument ,SMAERSOperationalEnvironment V2“ vom
November 2020 (vgl. Anlage 2), welches unserer Kenntnis nach dem SMAERS-Schutzprofil
als Anhang beigefiigt werden soll, wird dies deutlich. Denn sofern der TSE Hersteller keine
HardwarePlattform mitliefert, muss ein Umgebungsschutzkonzept fur die Anwendung beim
Steuerpflichtigen erstellt werden (,In any other case, the manufacturer is obliged to provide
additional guidance to ensure that SMAERS is integrated correctly into the cash register or
infrastructure operated by the tax payer.”)

Die oben genannten Anforderungen wurden erst im Juli (SMAERS 1.0) und November 2020
(SMAERSOperationalEnvironment_V2) verdffentlicht. Sdmtliche Investitions-, Entwicklungs-
und Integrationsentscheidungen der Hersteller sowie der Anwender fanden auf einer
ganzlich anderen technisch-organisatorischen sowie regulatorischen Grundlage statt.

fiskaly hat darauf folgend ressourcen- und zeitintensiv verschiedene Losungskonzepte zum
Umgebungsschutz erarbeitet, eingereicht und abgestimmt. Diese Konzepte sind bereits
durch das BSI abgesegnet. Dadurch kommt es hinsichtlich der finalen Zertifizierung zu einer
Verzdégerung.

Mit der Finalisierung dieses Dokuments sind bereits seit einigen Wochen alle bendtigten
Dokumenten sowie Softwarepakete bei den jeweils zustandigen Stellen eingereicht. Wir
haben bereits sehr positives Feedback und gehen somit aktuell davon aus, dass die
Zertifizierung innerhalb weniger Wochen abgeschlossen sein wird. Danach folgt nur mehr
die finale Ubergabe des Systems an unsere Kunden.

Wir sind also bestrebt das Thema KassenSichV erfolgreich und zeitnah gemeinsam mit
unseren Kunden abzuschliefl3en.

Wien, 03 /25 / 2021

Ort, Datum

2 e

fiskaly Germany GmbH
Johannes Ferner (CEQO)
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Hessisches Ministerium der Finanzen - Postfach 3180 - 65021 Wiesbaden Geschéftszeichen S0316 A-002/16-1161
Dokument-Nr. 2021-98379
- Nur per E-Mail - Bearbeiter Andreas Schwarz
Durchwahl +49 (611) 32 13 2272
. Fax +49 (611) 327132272
fISkaIy Germany GmbH E-Mail Andreas.Schwarz@hmdf.hessen.de
lhr Zeichen
Zeilweg 42 Ihre Nachricht
60439 Frankfurt am Main
Datum 25. Marz 2021

per E-Mail an
elias.priesching@fiskaly.com

johannes@fiskaly.com

lhr Schreiben vom 17. Marz 2021
Betreff: Pragmatische und bundeseinheitliche L6sung zum Thema Cloud TSE

Sehr geehrter Herr Ferner,
vielen Dank fir Ihr 0. g. Schreiben.

Die von lhnen dargelegten Herausforderungen, denen sich TSE-Hersteller sowie Kassen-
anbieter und -dienstleister — insbesondere hinsichtlich der zeitlichen Komponente der Um-
setzung des Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen
und der Kassensicherungsverordnung — gegenubersehen, sind mir bewusst.

Dennoch sind aktuell keine generellen BilligkeitsmaBnahmen— wie dies im Juli 2020 nahe-
zu bundesweit gehandhabt wurde — beabsichtigt.

Betroffene Steuerpflichtigen haben allerdings die Méglichkeit, Einzelantrage nach § 146a
Absatz 1 der Abgabenordnung (AO) i. V. m. § 148 AO bei dem fir sie zustéandigen Finanz-
amt zu stellen, um auf diesem Weg eine weitere Erleichterung tGber den 31. Marz 2021
hinaus zu erhalten.

Bei der Bearbeitung dieser Antrage ist es den Finanzamtern mdéglich, neben aktuellen Ver-
zbgerungen bei der vollstandigen Zertifizierung cloudbasierter TSE auch die erforderlichen
Zeitspannen angemessen zu bertcksichtigen, die Steuerpflichtige zur Umsetzung aller ge-
setzlichen Anforderungen an den Einsatz cloudbasierter TSE bendtigen.

Entsprechende Erleichterungen kommen insbesondere in den Fallen in Betracht, in denen
bereits eine noch nicht abschlieBend zertifizierte cloudbasierte TSE eingesetzt wird, deren
vollstandige und endgultige Zertifizierung nunmehr unmittelbar bevorsteht. Andererseits
Friedrich-Ebert-Allee 8 - 65185 Wiesbaden - Telefon (0611) 32-0 - Telefax (0611) 32-24 71
E-Mail: poststelle@hmdf.hessen.de - Internet: www.finanzen.hessen.de

Bankverbindung: Kontoinhaber: HCC-HMdF - Landesbank Hessen/Thiringen -
BIC: HELADEFFXXX « IBAN: DE76 5005 0000 0001 0024 84
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aber auch in solchen Fallen, in denen noch abschlieBende Anpassungen am Kassensys-
tem vorzunehmen sind, damit dieses zertifizierungsgemasn eingesetzt werden kann (bspw.
Anpassung der Betriebsumgebung einer cloudbasierten TSE).

Die besonderen Grinde flr eine Bewilligung von Erleichterungen hat der Steuerpflichtige
im Rahmen seines Antrags gegenuber dem Finanzamt nachzuweisen. Als Nachweise
kénnen regelméBig folgende Unterlagen dienen:

- Kauf-, Miet- oder Leasing-Vertrag der verwendeten cloudbasierten TSE(en);

- geeigneter Nachweis, dass die vollstandige Implementierung bisher aus Griinden,
die im Zusammenhang mit der cloudbasierten TSE selbst stehen, nicht abgeschlos-
sen werden konnte, hiermit nunmehr aber zeitnah zu rechnen ist;

- eindeutige Benennung der zertifizierten cloudbasierten TSE(en), bspw. durch Mittei-
lung der BSI-Zertifizierungs-ID (Format: BSI-K-TR-nnnn-yyyy) oder alternativ — ins-
besondere bei noch nicht vollstandig zertifizierten cloudbasierten TSE(en) — durch
Mitteilung der jeweiligen TSE-Zertifikate.

Das Finanzamt wird eine Bewilligung davon abh&ngig machen, welche Antragsgrinde im
Einzelfall vorliegen und wie stichhaltig die Nachweise sind (bspw. gibt es einen Rollout-
Plan?).

Rein vorsorglich méchte ich zu lhrer Ankiindigung, lhren Kunden ggf. mit automatisierten
Antragen nach § 148 AO (Uber die fiskaly Germany GmbH) auszuhelfen, darauf hinweisen,
dass nur der Steuerpflichtige und sein Steuerberater zur Vornahme von Verfahrenshand-
lungen — wie der Stellung eines Antrags nach § 148 AO — berechtigt sind. Von Dritten (wie
z. B. fiskaly Germany GmbH, Kassenfachhandlern, Kassenherstellern oder anderen
Dienstleistern im Kassenbereich) vorgenommene Verfahrenshandlungen sind demgegen-
Uber grundsatzlich unwirksam.

Méglich ware hingegen, wenn Sie Antragsmuster und geeignete Nachweise / Bestatigun-
gen zur Vorlage bei den Finanzamtern zur Verfuigung stellen.

Flr weitere Fragen stehen Ihnen Frau Higelin und Herr Schwarz unter den bekannten Kon-
taktdaten gerne zur Verfligung.

Ich hoffe, Innen mit Inrem Anliegen weitergeholfen zu haben.

Da Sie Ihr Schreiben inhaltsgleich auch an die Ubrigen obersten Finanzbehdérden der Lan-
der gerichtet haben, erlaube ich mir, diesen einen Abdruck meines Antwortschreibens zu
Ubersenden. Diesen ist es dartber hinaus unbenommen, lhnen ebenfalls noch eigenstan-
dig zu antworten.

Mit freundlichen GriiBen

gez.
Schenk
Leiter der Abteilung Steuern und Finanzmarktrecht
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Aktuelle Probleme bei der Zertifizierung von cloudbasierten TSEs durch neue Anforderungen

I.  Neue Anforderungen an die Betriebsumgebung einer cloudbasierten TSE durch
das BSI

Das BSI hat am 28. Juli 2020 das Schutzprofil SMAERS 1.0 vorgestellt. Darin wird unter
den moglichen Bedrohungen der TSE erstmals der Nutzer der TSE explizit als potenzieller

Angreifer der TSE angesehen (Kapitel 3.2, Application Note 1). Deshalb finden sich in den
Kapiteln 6.2.1 ,Assurance Refinements“ und 6.3.3 ,Security Assurance Requirements Ra-
tionale“ Forderungen nach einer ,guidance documentation®, welche durch die Hersteller zu
liefern ist. Dies ist ein vom TSE Hersteller zu erstellendes Umgebungsschutzkonzept,
welches vom Anwender d.h. dem steuerpflichtigen Unternehmen erfiillt bzw. umge-
setzt werden muss.

Im erganzenden Dokument ,,SMAERSOperationalEnvironment_V2“ vom November 2020
(vgl. Anlage 2), welches unserer Kenntnis nach dem SMAERS-Schutzprofil als Anhang bei-
gefugt werden soll, wird dies deutlich. Denn sofern der TSE Hersteller keine Hardware-
Plattform mitliefert, muss ein Umgebungsschutzkonzept fir die Anwendung beim Steuer-
pflichtigen erstellt werden (,In any other case, the manufacturer is obliged to provide addi-
tional guidance to ensure that SMAERS is integrated correctly into the cash register or inf-
rastructure operated by the tax payer.”). Damit richten sich die Anforderungen des BSI ent-
weder
e an die Hersteller, falls diese die cloudbasierte TSE mit einer Hardware-Plattform
ausliefern oder
e den Steuerpflichtigen, falls die TSE in dessen bestehende Infrastruktur integriert
werden soll.
In jedem Fall missen die Anforderungen des BSI aber in der Anwendungsumgebung des
Steuerpflichtigen umgesetzt werden.

Erganzend wird explizit ein sicherer Hardware-Anker beim Anwender verlangt (,To prevent
physical attacks against the platform, secure hardware SHALL be used as root of trust.”).
Uberdies soll fiir jede Plattform in den Unternehmen ein eigenes Sicherungskonzept erstellt

werden.

Um die oben genannten Anforderungen zu erflllen, empfiehlt das BSI aktuell die Implemen-
tierung eines Trusted Platform Module 2.0 (TPM 2.0) beim Anwender (Steuerpflichtigen),
sieht ein solches jedoch nicht zwingend vor. Neben einem TPM 2.0 kommt die Umsetzung

durch Einsatz einer separaten Hardware-Einheit (sog. ,Mini-PC) durch den Anwender oder
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mittelfristig eine reine Softwarelésung in Betracht. Die Umsetzung durch ein TPM 2.0 kann
allerdings nur erfolgen, wenn das Betriebssystem des Steuerpflichtigen ein solches Modul
auch unterstitzt. Dies ist nur bei den Betriebssystemen von Windows oder Linux der Fall.
Sowohl bei proprietdren Kassen als auch PC-Kassen, die mit dem Betriebssystem von
Apple arbeiten, ist eine Umsetzung via Implementierung eines TPM 2.0 ausgeschlossen.
Es ist entweder die Anschaffung gesonderter Hardware durch den Anwender oder eine soft-
ware-technische Absicherung erforderlich.

Das BSI fordert weiter, dass die SMAERS-Komponente und deren Schutz durch eine der
zuvor aufgezeigten Sicherungskonzepte so nah wie méglich am entsprechenden Aufzeich-
nungssystem, also der jeweiligen Kasse, zumindest aber in der jeweiligen Filiale eingesetzt
wird. Danach ist auch eine zentrale Implementierung in einem Rechenzentrum des Unter-
nehmens nicht konform, so dass die Umsetzung in den einzelnen Filialen der Unterneh-

men erfolgen muss.

Il. Aktueller Stand einer Umsetzung der neuen Anforderungen durch die Anbieter
von TSE-L6sungen

Gemeinsame Erarbeitung eines Umgebungsschutzkonzeptes durch eine Arbeits-
gruppe

Die oben genannten Anforderungen wurden erst im Juli (SMAERS 1.0) und November 2020
(SMAERSOperationalEnvironment_V2) verdffentlicht. Sé&mtliche Investitions-, Entwick-
lungs- und Integrationsentscheidungen der Hersteller sowie der Anwender fanden auf einer
ganzlich anderen technisch-organisatorischen sowie regulatorischen Grundlage statt.

Die Hersteller der cloudbasierten TSE haben deshalb unter dem Dach der TeleTrusT, Bun-
desverband IT-Sicherheit e.V. einen Arbeitskreis gegriindet, der zunachst allgemeine Kri-
terien fir das Umgebungsschutzkonzept fir die Anwendung einer cloudbasierten TSE er-
arbeiten soll. An diesem Arbeitskreis nehmen alle Hersteller, sowohl von soft- als auch
hardwarebasierten TSEs, die Zertifizierungs-Priifstellen MTG AG, TUVIT und SRC, Steuer-
pflichtige als TSE Nutzer und grundsatzlich auch das BSI teil. Ziel ist, zunachst den allge-
meingultigen Aufbau des Umgebungsschutzkonzepts der SMAERS-Komponente bei einer
cloudbasierten TSE zu definieren. Darauf aufbauend sollen dann die einzelnen Hersteller
von TSE ihre individuellen Umgebungsschutzkonzepte formulieren, die dann noch an die

Anwendungsumgebung des jeweiligen Steuerpflichtigen angepasst werden.
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Nach Einschatzung der Mitglieder des Arbeitskreises werden die Arbeiten voraussichtlich
weder vor dem 31. Januar 2021 noch vor dem 31. Marz 2021 abgeschlossen sein.

Umsetzung der Anforderungen in einem Umgebungskonzept im Rahmen des Zertifi-
zierungsverfahrens des Herstellers D-Trust GmbH

Der Entwurf eines Umgebungskonzeptes des Herstellers D-Trust-Bundesdruckerei GmbH
wird gegenwartig durch das BSI im Rahmen des laufenden Zertifizierungsprozesses gepruft

(vgl. Anlage 3).

Die Anforderungen des BSI an das Umgebungsschutzkonzept beim Anwender / Steuer-
pflichtigen und das daraus abgeleitete Konzept von D-Trust-Bundesdruckerei zum Schutz
von SMAERS durch die Umgebung stellen die Anwender / Steuerpflichtigen vor groBe Her-
ausforderungen. Dies betrifft insbesondere den geforderten Einsatz einer TPM 2.0 (Ka-
pitel 8.2, TM 2, S. 9 1.).

e Zum einen muss ein Betriebssystem verwendet werden, dass ein TPM 2.0 unter-
stiitzt. Dies wird dazu fiihren, dass bestimmte Kassen aufgrund der neuen Anforde-
rungen nicht mehr mit einer Cloud-TSE ausgestattet werden kénnen.

e Die Nachrlstung der Kassen oder Filialen mit einem TPM ist nicht kurzfristig reali-
sierbar, sondern wird weit Gber den 31. Marz 2021 hinaus dauern.

e Die Unabhéangigkeit des Integrators vom Steuerpflichtigen und die fehlende Kenntnis
der Administratorzugangsberechtigung verwehren dem Steuerpflichtigen den Zu-
gang zu seiner TSE. Notwendige Anpassungen kdnnen nur tber einen Dritten vor-
genommen werden, was tiefgreifende organisatorische Anpassungen im Unterneh-
men erfordert. Fir eine effiziente Integration der TPM dUrfte diese in der Regel nicht
in jeder Kasse, sondern im Back-Office Server implementiert werden. Die fehlenden
Administratorkennwérter erfordern dann, dass jegliche Anpassung an der Software
des Backoffice Servers — nicht nur TPM bezogene Anpassungen — durch einen frem-

den Dritten vorgenommen werden.

lll. Folgen fir die Praxis im Hinblick auf die Einhaltung der Anforderungen des § 146a
AO und der Nichtbeanstandungsregelungen der Lander
Sowohl fiir die Unternehmen als auch die Finanzverwaltung wird es aufgrund der neuen
Anforderungen des BSI an die cloudbasierte TSE zu vielfachen Problemen kommen, die
zeitnah geldst werden sollten. Wir, die unterzeichnenden Spitzenverbande der gewerbli-

chen Wirtschaft, hatten bereits in einem ersten Schreiben vom 15. Dezember 2020 einige
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Aspekte aufgezeigt und halten die fristgerechte Umsetzung der neuen Anforderungen des
BSI an den Umgebungsschutz nicht fir méglich. In seinem Schreiben ,“Bekanntmachung

eines Hinweises auf die Veroffentlichung gednderter Schutzprofile des Bundesamtes fir

Sicherheit in der Informationstechnik; ,Schutzprofil ,Sicherheitsmodulanwendung fir elekt-
ronische Aufzeichnungssysteme® BSI-CC-PP-0105-V2-2020, Version 1.0“ vom 7. August
2020 hélt das BMF die Fortfuhrung der Zertifizierung allerdings grundsatzlich auch auf Basis

der ersten Fassung des Schutzprofils in Version 0.75 fur méglich; gleiches gilt fir die Re-
Zertifizierung von bereits nach der ersten Fassung zertifizierten Produkten, sofern nur ge-
ringflgige Anpassungen am Produkt vorgenommen wurden.

Petitum: Die Re-Zertifizierung der TSE der Anbieter Deutsche Fiskal / Bundesdruckerei /
D-Trustsollte auf Basis der ersten Fassung des Schutzprofils in Version 0.75 erfolgen. Die
erstmalige Zertifizierung weiterer Anbieter sollte ebenfalls auf Grundlage dieses Schutzpro-
fils erfolgen. So kann der in unser aller Interesse stehende flachendeckende Einsatz mani-
pulationssicherer Kassensysteme fristgerecht umgesetzt werden.

Gestufte Einfilhrung der neuen Anforderungen als Entlastung sowohl fiir die Unter-

nehmen als auch die Finanzverwaltung

Sollte am Schutzprofil 1.0 festgehalten werden, kann aktuell weder sicher davon ausgegan-
gen werden, dass eine zertifizierte Cloud-TSE-L6sung nach dem 31. Januar 2021 vorhan-
den sein wird, noch ist die Umsetzung neuer Anforderungen in den Unternehmen bis zum
Auslaufen der Frist am 31. Marz 2021 sicher mdglich. Somit wiirde es zu Belastungen der
Unternehmen und der Finanzamter durch die erforderliche Antragstellung kommen Es
durfte fur die zustandigen Finanzamter kaum maéglich sein, die Validitat der jeweils variie-
renden technischen Begriindungen bei Antragen auf Erleichterung nach § 148 AO zu pru-

fen.

Hinzu tritt der Umstand, dass die Finanzverwaltung in Betriebsprifungen oder Kassen-
Nachschauen zwar das Vorliegen eines Zertifikates fir die jeweilige Cloud-Lésung tUberpri-
fen, die Einhaltung der Umsetzung der weiteren Anforderungen in der lokalen SMAERS-
Komponente jedoch nicht. Damit sind ,vereinfachte Prufungen® anhand eines Ausdrucks
des Kassenbelegs in Féllen von Cloud-Lésungen erst recht ungeeignet fir die Beurteilung,
ob die Anforderungen des § 146a AO erflillt sind.

4/5


https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/2020-08-07-bekanntmachung-eines-hinweises-auf-die-veroeffentlichung-geaenderter-schutzprofile-des-BSI.pdf?__blob=publicationFile&v=1
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/2020-08-07-bekanntmachung-eines-hinweises-auf-die-veroeffentlichung-geaenderter-schutzprofile-des-BSI.pdf?__blob=publicationFile&v=1
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/2020-08-07-bekanntmachung-eines-hinweises-auf-die-veroeffentlichung-geaenderter-schutzprofile-des-BSI.pdf?__blob=publicationFile&v=1
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/2020-08-07-bekanntmachung-eines-hinweises-auf-die-veroeffentlichung-geaenderter-schutzprofile-des-BSI.pdf?__blob=publicationFile&v=1

DIHK BDI ZDH BDA HDE BGA

Aktuelle Probleme bei der Zertifizierung von cloudbasierten TSEs durch neue Anforderungen

Petitum: Wir méchten Sie daher nochmals eindringlich bitten, sich sowohl beim BMF als
auch beim BSI daflr einzusetzen, dass die neuen, erhdhten Anforderungen an die Anwen-
dungsumgebung einer cloudbasierten TSE-L&sung, sofern sie fir notwendig gehalten wer-
den, erst nach einer sachgerechten sowie praxistauglichen Umsetzungsfrist fur die Unter-
nehmen in einem abgestuften zeitlichen Verfahren verbindlich werden.

Die Einschréankung der Technologieoffenheit fir alle Unternehmen wird damit allerdings
nicht zufriedenstellend geldst. Deshalb sollte geprift werden, ob das vom BSI geforderte
Umgebungsschutzkonzept vom gesetzgeberischen Willen gedeckt, zwingend erforder-
lich und zudem verhaltnismaBig ist. Denn falls ein Technologiewechsel erforderlich ist,
werden die bereits getatigten Investitionen der Unternehmen vollstandig entwertet.
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